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Inleiding

Het Control Framework beschrijft dat IT General Controls (hierna ITGC’s) randvoorwaardelijk zijn
voor het borgen van de werking van beheersmaatregelen met een IT component. ITGC's zijn vrij
vertaald algemene beheersmaatregelen (zoals beleidslijnen en procedures) rond de IT-omgeving, die
ervoor moeten zorgen dat beheersmaatregelen met een IT-component continu betrouwbaar
werken. In de bijlage van het Control Framework zijn deze ITGC’s verder uitgewerkt. Ook worden
daar de ITGC’s beschreven op het gebied van wijzigingsbeheer en logische toegangsbeveiliging. Het
Control Framework en de bijlagen zijn en blijven leidend voor het omgaan met ITGC’s binnen HT.

In de afgelopen jaren is er ook een hulpmiddel ontwikkeld die mogelijkheden beschrijft om op een
andere wijze (dan in het Control Framework beschreven) zekerheid te krijgen over de werking van de
ITGC’s in het kader van HT. Nu we inmiddels vele jaren ervaring hebben met HT en ITGC’s in relatie
tot HT is de wens vanuit de gezamenlijke partijen om de positie van de ITGC’s binnen HT te finetunen
en ervoor te zorgen dat het juiste gesprek wordt gevoerd. Partijen ervaren namelijk dat het gesprek
over ITGC’s nu vaak teveel een verantwoordingsgesprek is, aan het einde van het HT-proces, terwijl
het juist de bedoeling is om het goede gesprek over ITGC’s aan de voorkant van HT-proces te voeren.
Dat helpt namelijk om inzicht te krijgen in de volwassenheid van het interne toezicht en bevordert
het wederzijds vertrouwen.

In deze leidraad geven wij een handvat voor dat goede gesprek aan de voorkant van het HT-proces.
We noemen dit gesprek het ‘focusgesprek ITGC’s’. Deze leidraad is een extra hulpmiddel en het is
aan de representerende zorgverzekeraar en zorgaanbieder samen om hier een juiste en passende
invulling aan te geven. We beschrijven thema’s die een plek kunnen krijgen in het ‘focusgesprek
ITGC’s". De verschillende thema’s kunnen ook in combinatie besproken worden. Met name thema 1
en 2 hebben een direct relatie en kunnen gecombineerd worden besproken.

Doel: Het focusgesprek ITGC’s helpt om inzicht te krijgen in volwassenheid van de (voor HT-
relevante) IT-infrastructuur / IT-landschap? en het interne toezicht daarop. Het bevordert het
wederzijds vertrouwen en helpt om samen te selecteren welke (onderdelen van) ITGC’s wel en niet
onderdeel zijn van de HT-verantwoording.

Thema 1: Inzicht in volwassenheid inrichting IT
Doel: wederzijds vertrouwen in de volwassenheid van de IT-inrichting.

Belangrijk is om wederzijds begrip te krijgen over de inrichting van de IT, voor zover relevant voor HT.
Niet door allerlei verantwoordingsdocumenten uit te wisselen, maar door in gesprek te gaan over de
inrichting. Hoe is de IT-organisatie ingericht en welke reguliere controlemechanismen zijn aanwezig?
Hoe ziet het IT-landschap eruit? Welke systemen spelen welke rol? En welke informatie geven
bestaande audits (interne audits / jaarrekening / NEN7510 / fraudecontroles / AVG etc) over de
kwaliteit van de IT en de ITGC’s?
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Thema 2: Scoping op relevantie voor HT
Doel: samen vaststellen welke ITGC’s relevant zijn voor HT.

ITGC's zijn alleen van belang voor HT voor zover het de rechtmatigheid van registraties en declaraties
raakt. Samen doorloop je de processen (poli/kliniek/etc), risico’s en beheersmaatregelen in het CFW
en bepaalt op basis daarvan wat wel en niet relevant is voor HT. Daarin kan van invloed zijn de mate
waarin een aanbieder beheersmaatregelen gebruikt met een IT-component en of er bijvoorbeeld
inzet is van RPA of andere technologische innovatie. Samen kom je tot een risicogerichte scoping op
de ITGC's.

Thema 3: Vertaalslag naar Control Framework komend jaar
Doel: samen vaststellen op welke manier ITGC’s een plek krijgen in het Control Framework.

Het focusgesprek omvat ook het fine-tunen van ITGC’s naar de specifieke onderdelen die de
rechtmatigheid van registraties en declaraties raken. Dit is belangrijke input voor het op te stellen
Control Framework. Je stelt met elkaar vast welke ITGC’s of onderdelen van ITGC’s opgenomen
moeten worden in het Control Framework. Welke ITGC's moet je echt meenemen (must-have)?
Welke ITGC’s neem je graag mee (nice-to-have)? Welke ITGC’s kun je laten? Je spreekt af de
afgesproken onderdelen mee te nemen in het Control Framework. Met het opnemen van ITGC's in
het Control Framework is het ook belangrijk stil te staan bij de impact van ondersteunende
applicaties en in hoeverre je daarop kunt steunen. En je kunt alvast stil staan bij bevindingen in
eerdere jaren op het gebied van de ITGC's en of (en zo ja, hoe) deze bevindingen inmiddels zijn
ondervangen in het proces of dat aanvullende actie nodig is.

Thema 4: Afspraken over de verantwoording van ITGC’s
Doel: samen afspraken maken over de verantwoording van ITGC’s

De verantwoording over de ITGC's moet zo efficiént mogelijk worden ingericht, en zich enkel richten
op de elementen die (kunnen) raken aan de rechtmatigheid van registraties en declaraties. Als de
scope is besproken (stap 2) en de vertaalslag is gemaakt naar het Control Framework (stap 3),
worden tenslotte in het controleplan afspraken gemaakt over de verantwoording van ITGC's.

Waar binnen HT gesteund kan worden op bestaande audits (zoals NEN 7510 of de controle bij de
jaarrekening) heeft dit de voorkeur van partijen. In die situatie deelt de zorgaanbieder de
gehanteerde aanpak en uitkomsten (en wanneer van toepassing: bevindingen) die van invloed
(kunnen) zijn op de rechtmatigheid van registraties en declaraties.

Verder maken de representerende zorgverzekeraar en de zorgaanbieder als het gaat om het
verantwoorden van ITGC's afspraken over:
e De manier van verantwoorden en documenteren;
e Hoe omgegaan wordt met bevindingen en hoe je kunt volgen of bevindingen voldoende zijn
opgevolgd;
e Hoe bepaald wordt wat het werkelijke effect is op de rechtmatigheid;
e Doorlooptijden (met aandacht voor een tijdige aanlevering) en eventuele toepassing van
roulatie in de verantwoording.
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